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عرفّ برمجيا  تطوير تقنيات التشويش على الطائرات من دون طيّار بالاعتماد على منصات الراديو الم
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قسم هندسة الإلكترونيات والاتصالات

تقبلاتمسعلىتشويشوتقنياتاستراتيجياتالبحثهذايقُدّم
دونمنلطائراتامتنعلىGNSSالشاملةالساتليةالملاحةمنظومات
ظومتيمنوتنفيذبتصميمالبحثويتميز.جديدةهجينةUAVsطيار

تجارية،SDRبرمجيا  معرفّراديومنصاتعلىتعتمدالأولى:تشويش
شويشتتقنياتابتكارجرىوقد.الصنعمحليةمنصةعلىوالثانية
معحيالمسوالتشويشالبقعيالتشويشبينتدمججديدةهجينة
.التردديالقفز

عتاديوتصميمحاسوبيةومحاكاةرياضيةنمذجةعلىالبحثاشتمل
Jammingالتشويشيدمجفريدنهجتطويربهدفعملية،واختبارات
باراتالاختنتائجأثبتتوقد.متنوعةباستراتيجياتSpoofingوالخداع
تعطيلفيعاليةلفاعليةالمقترحالنهجتحقيقوالحقليةالمخبرية
دونمنالطائراتمتنعلىGLONASSوGPSالمنظومتينمستقبلات
.البلدفيالحيويةالمنشآتبحمايةيسمحمماطيار،

ار في العسكري وأعقبه التجاري للطائرات من دون طيّ شاع الاستعمال 
إلا أن هددذا الانتشددار الواسددع حمددل مجموعددة مددن . العقدددين الأخدديرين

يددة الثغددرات الأمنيددةس كاسددتغلال هددذه الطددائرات في أنشددطة  ددير قانون
شتملت وقد ا. كالتهريب والتخريب والتجسس على المنشآت الحساسة 

ثددل عددلى تحليددل أثددر إشددارات التشددويش المتنوعددة مالدراسددة النظريددة 
نظومدة والمسحي على خدر  دارة الدترابفي في مسدتقبلات المالبُقَعِي

GPS،حامل إلى وذلك عبر اشتقاق التعابير الرياضية لنسبة استطاعة ال
.عند دخل المستقبلC/N0كثافة استطاعة الضجيج 

وليدد ومحاكداة تالسدواتلكما جرت دراسة الخصدائ  الطيفيدة لإشدارات 
ورسدائل الملاحدة، لتحديدد نقداض الضدع  فيC/Aرمز التحصيل الخشدن 

ويش كددما تضددمن التحليددل ابتكددار تقنيددات تشدد. خصوصددا  GPSالمنظومددة 
.لةالشامالساتليةوخداع  لتعطيل مستقبلات منظومات الملاحة 

اليب أثبتددت النتددائج أن التقنيددات الهجينددة تتفددوق  عددلى أسدد
البُقَعديالتشويش التقليدية، إذ حقق الدمج بدين التشدويش

والمسددحي والقفددز الددترددي فعاليددة قصددوى في تعطيددل
مسدددتقبلات الملاحدددة عدددلى مدددتن الطدددائرات مدددن دون طيدددار 

Matriceالمتقدمددة مثددل  300 RTK . وقددد برهنددت منظومددة
محليددة الصددنع عددلى SDRالتشددويش المعتمدددة عددلى منصددات 

كفاءتهدددددا العاليدددددة في اسدددددتهداف الحوامدددددل التردديدددددة 
ت بميز عالي، بمنع المستقبلا  GLONASSو GPSللمنظومتين 

السددداتليةمنظومدددات الملاحدددة سدددواتلمدددن تلقدددي إشدددارات 
إرسددال مرجعيددة اسددتطاعاتحتددم مددن أجددل GNSSالشدداملة 

يع نطداق وهذا يؤكد قابلية المنظومة لتوس. منخفضة للغاية
.غيليةالحظر الجوي بفعالية كبيرة عند رفع الاستطاعة التش

حدث المحققدة في لب( الأصدالة)وعلى رأس الخروقات العلمية 
الخدداع، التدي المتبدوع بالبُقَعِديابتكار استراتيجية التشويش 

ويش أظهرت أعلى كفاءة تشغيليةس إذ تعتمد على إشارة تش
ل مركددزة لقطددع الاتصددال  نيددا ، مددما يجددبر الطددائرة عددلى قبددو

ا الدنهج وأثبدت هدذ. الإحداثيات المزيفة بزمن استجابة قياسي
، مدما جدوى استبدال الإرسال المستمر بنمفي الاعتراض الذكي

يضددددمن كفدددداءة الاسددددتطاعة وبقدددداء الخددددداع مددددؤثرا  عددددلى 
.المستقبلات المقاومة للتشويش
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جدرى في المرحلدة الأولى: جرى تنفيذ الجانب العمد  عدلى مدرحلتين
معدرفّ تصدميم وتنفيدذ منظومدة تشدويش تعتمدد عدلى منصدة راديدو 

طدات محلية الصدنع ذاتيدة القيدادة، وتضدمنت تطدوير المخط SDRبرمجيا  
وبرمجيات لتوليدد إشدارات التشدويش PCBsوتصنيع الدارات المطبوعة 

ة تشدويش وفي المرحلة الثانية جرى تصميم وتنفيذ منظوم. الهجينة
HackRFمعتمدة على منصات تجارية متقدمة مثل   One.

ثدل تجربة حقلية على طائرات من دون طيار حديثة م120أجُريت أكثر من 
Matrice 300 RTKوPhantom 4 Pro ، اسددتهدفت قنددوات الددتحكم

تباقي الخداع التفاع  والاس: والملاحة، واختبار عدة استراتيجيات هي
شدويش، وجدرى قيداس مددى الت. المتبوع بالخداعالبُقَعِيوالتشويش 

ة لضددمان وزمددن الاسددتجابة، وميلددز التموضددع المزيدد  في بي ددات حقيقيدد
.موثوقية النتائج
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